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可证安全的部分盲代理重签名方案 
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摘  要：针对盲代理重签名的匿名性和可控性问题，借鉴部分盲签名的设计思想，引入部分盲代理重签名的概念，

并给出了部分盲代理重签名的安全性定义。基于改进的 Shao 方案，构造一种标准模型下的双向盲代理重签名方

案，允许在最终的重签名中添加受托者和代理者协商的公共信息，不仅实现了签名从受托者到代理者之间的透明

转换，保护重签名消息的隐私，还能防止受托者对重签名的非法使用。分析结果表明，新方案满足正确性、多用

性、部分盲性和不可伪造性，其性能更适用于电子政务数据交换、跨域身份认证等系统。 
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Partially blind proxy re-signature scheme with proven security 
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Abstract: In order to solve the problem of anonymity and controllability of blind proxy re-signature, the concept of par-
tially blind proxy re-signature was introduced by using the idea of partially blind signature. Furthermore, the security 
definition of partially blind proxy re-signature was also given. Based on the improved Shao scheme, a partially blind 
proxy re-signature scheme in the standard model was proposed. The proposed scheme allows proxy to add some public 
information negotiated by delegatee and proxy to re-signature. The scheme not only can achieve the transparent signature 
conversion from delegatee to proxy and protect privacy of message re-signed by proxy, but also prevented illegal use of 
re-signature. Analysis results show that the proposed scheme is correct, multi-use, partially blind and existentially un-
forgeable. It is more suitable for e-government data exchange system, cross-domain authentication system and so on.  
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1  引言 

代理重签名是一种具有签名转换特性的密码

体制，一个半可信的代理者利用重签名密钥可将受

托者 Alice 的签名转换为委托者 Bob 对同一个消息

的签名，但代理者无法代替受托者或委托者生成任

意消息的合法签名[1]。代理重签名在车联网隐私保

护、电子政务数据交换、数字版权管理等方面有广

阔的应用前景[2,3]。 
近年来，代理重签名已成为数字签名领域研究

的一个热点，国内外学者提出了一系列具有特殊性

质的代理重签名方案。Ateniese 等[4]定义了代理重
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签名的安全模型，并构造了 2 种安全性依赖于理想

随机预言机的代理重签名方案。但在标准模型下证

明安全的密码系统，其安全性只依赖于所关联的困

难问题[5]。Shao 等[6]构造了一种基于标准模型的代

理重签名方案，然而，Kim 等[7]发现该方案的重

签名算法存在安全漏洞，并提出了一种改进方案。

Tian 等[8]构造了一种基于身份的代理重签名方案，

有效避免了复杂的证书管理。为了解决密钥托管问

题，Chen 等[9]提出了一种无证书代理重签名方案。

Yang 等[10]提出了门限代理重签名方案，防止代理者

滥用签名转换的权限。Tian 等[11]构造了基于格的

代理重签名方案，用于抵抗量子计算的攻击。

Yang 等[12]提出了可分离的在线/离线代理重签名方

案，有效改善了代理重签名的实时性。然而，目前，

大部分代理重签名方案不具有消息致盲性，代理者

能够获得所转换消息的具体内容。为了解决这个问

题，邓宇乔等[13]提出了一种双向盲代理重签名方

案，冯涛等[14]将该方案扩展为一种无证书盲代理重

签名方案，但胡小明等[15]指出这类方案存在严重的

安全缺陷，受托者能够伪造任意消息的重签名。针对

该安全缺陷，胡小明等[15]提出了一种改进的盲代理重

签名方案，但该方案是双向单用的，在实际应用中有很

大的局限性。 
在已有的盲代理重签名方案中，代理者不知道

最终重签名的任何信息，很容易造成重签名被受托

者非法使用。针对盲代理重签名的匿名性和可控性

问题，本文提出了部分盲代理重签名体制，将代理

者所转换的消息分为 2 个部分：一部分是受托者发

送的消息，对代理者保持盲性；一部分是受托者和

代理者提前协商好的公共消息。新签名体制不仅保

护了受托者所发送消息的隐私，还确保了代理者的

合法权益，使代理者对重签名内容是部分可控的。

结合部分盲签名体制和代理重签名体制，给出了部

分盲代理重签名的安全性定义，设计了一种具体的

部分盲代理重签名方案，并在标准模型下证明该方

案满足不可伪造性、部分盲性、多用性和正确性。

通过对相关领域的文献搜索，目前还没有关于部分

盲代理重签名研究的公开文献。 

2  预备知识 

2.1  双线性对 
假设 1G 和 2G 是阶为素数 p 的循环群，g 是 1G 的

一个生成元，双线性对 1 1 2:e G G G× → 是一个满足

以下条件的能有效计算的映射[13]。  
1) 双 线 性 ： 对 任 意 的 *, pa b Z∈ ， 满 足

( , ) ( , )a b abe g g e g g= 。 
2) 非退化性：

2
( , ) 1Ge g g ≠ 。 

2.2  CDH 假设 
CDH（computational Diffie-Hellman）问题：给

定三元组 3
1( , , )a bg g g G∈ ，这里， *, pa b Z∈ 是未知的，

计算 1
abg G∈ 。  

定义 1  CDH 假设。若任何一个多项式时间算

法解决 CDH 问题的概率是可忽略的，则称 1G 上的

CDH 问题是困难的[16]。 

3  双向部分盲代理重签名的安全性定义 

定义 2  一种双向部分盲代理重签名方案 PBPRS 
= (Setup, KeyGen, ReKey, Agree, Sign, Blind, ReSign, 
Unblind, Verify)由以下 9 个算法组成。 

1) Setup (1η )→ par ：给定安全参数η ，运行

系统参数生成算法输出公开参数 par 。 
2) KeyGen ( par )→ sk ：给定系统参数 par ，

用户运行密钥生成算法输出一对公钥 / 私钥

( , )pk sk 。 
3) ReKey ( A B,sk sk ) → A Brk → ：给定受托者

Alice 的私钥 Ask 和委托者 Bob 的私钥 Bsk ，运行重

签名密钥生成算法为代理者 Proxy 生成一个重签名

密钥 A Brk → 。 
4) Agree ( par )→ c ：给定 par ，受托者和代理

者通过协商消息算法生成一个公共消息 c 。 
5) Sign ( , ,c m sk )→ σ ：给定公共消息 c 、签名

消息 m 和私钥 sk ，运行签名算法生成 m 和 c 的签

名σ 。 
6) Blind ( , , ,m c sk t )→ A( , )h σ ′ ：给定公共消息

c 、签名消息m 、私钥 sk 和盲化因子 t ，受托者运

行盲化算法生成 m 、 c 的盲化消息 h 和盲化签名

Aσ ′ ，并将 A( , )h σ ′ 发送给代理者。 
7) ReSign ( A B A A, , , ,rk c h pkσ→ ′ )→ Bσ ′ ：给定重

签名密钥 A Brk → 、公共消息 c 、盲化消息 h、盲化签

名 Aσ ′ 和受托者的公钥 Apk ，首先，判断 Aσ ′ 是否为

对应于 Apk 的 h 和 c 的合法签名，如果不是，输出

⊥；否则，代理者运行重签名生成算法生成一个对

应于委托者公钥 Bpk 的部分盲代理重签名 Bσ ′ 。 
8) Unblind ( Bσ ′ ,t )→ Bσ ：给定部分盲代理重

签名 Bσ ′ 和盲化因子 t ，受托者运行脱盲算法生成签

2018014-2



第 2 期 杨小东等：可证安全的部分盲代理重签名方案 ·67· 

 

名消息m 和公共消息 c 的重签名 Bσ 。 
9) Verify ( , , ,m c pk σ )→ {0, 1}：对于公钥 pk 、

消息m 、公共消息 c 和签名σ ，如果σ 是对应于 pk

的关于m 和c 的合法签名，验证者接受签名，输出 1；
否则，输出 0。 

方案的合理性包括 4 个部分：原始签名σ 、盲

化签名 Aσ ′ 、部分代理重签名 Bσ ′ 和重签名 Bσ 的正确

性。安全性至少包括 2 个部分：存在不可伪造性和

部分盲性。存在不可伪造性保证攻击者不能伪造任

何一个新消息的合法签名，下面，通过挑战者C和
攻击者A 之间的游戏来定义部分盲代理重签名的

存在不可伪造性。 
系统建立。 C运行 Setup 算法和 KeyGen 算法

分别生成系统参数 par 和目标用户的公私钥对

( , )t tpk sk ，并将 par 和 tpk 发送给A。 
由于A能产生除目标用户之外其余用户的私钥，

所以A不需要发起密钥询问。如果A拥有目标用户

与某个用户之间的重签名密钥，则通过重签名密钥的

双向性和该用户的私钥很容易计算出目标用户的

私钥。因为A能计算除目标用户之外其余用户间的

重签名密钥，所以不允许A进行重签名密钥询问。 
询问。A可以自适应地向C进行一系列如下预

言机的询问。 
1) 签名询问。A和 C运行 Agree 算法协商生

成公共消息 c ，对于A发起的签名询问 ( , )m c ，C首
先运行 Sign ( , , tc m sk )算法生成消息 m 和 c 的签名

σ ，然后将σ 返回给A。 
2) 重 签 名 询 问 。 对 于 A 发 起 的 询 问

( , , , )i ic h pkσ ′ ， C首先判断 iσ ′是否为对应于 ipk 的 h
和 c 的合法签名，如果不是，输出⊥；否则，以 ( , )h c
为输入进行签名询问，并将询问的结果 tσ ′返回给

A。假设 t 是攻击者A在 Blind 算法中选取的盲化

因子，A最后运行 Unblind ( iσ ′ ,t )算法生成m 和 c
的最终重签名 tσ 。 

伪造。A最后输出一个伪造 * * *( )m ,c ,σ ，并且

A在询问阶段没有发起过 * *( )m ,c 的签名询问以及
* *( , , , )c h ◊ 的重签名询问，这里 *h 是 *m 的盲化消

息， ◊表示任何一个签名， 表示任何一个公钥。

如果 *σ 是对应于 tpk 的 *m 和 *c 的有效签名，则攻击

者A赢得游戏。 
定义 3  如果没有一个攻击者在多项式时间内

以不可忽略的概率赢得上述游戏，则称双向部分盲

代理重签名方案 PBPRS 满足存在不可伪造性。 
部分盲性确保代理者在不知道转换消息内容

的情况下生成消息的重签名，并且代理者无法将消

息的最终重签名与部分盲代理重签名相对应。借鉴

部分盲签名的安全性定义[16,17]，下面，通过挑战者

B和攻击者F 之间的游戏来定义部分盲代理重签

名的部分盲性。 
系统建立。B运行 Setup 算法、KeyGen 算法和

ReKey 算法生成系统参数 par 、2 个公私钥对

A A( , )pk sk 和 B B( , )pk sk 以及重签名密钥 A Brk → ，将

par 和 A Brk → 发送给F 。 
准备。F 选择 2 个等长的消息 0 1( , )m m 以及公

共消息 c ，将 0 1( , , )m m c 发送给B。 
询问。B随机选取比特 {0,1}b∈ ，运行 Blind 算

法对 ( , )bm c 和 1( , )bm c− 进行盲处理，请求F 对盲化消

息 A,( , , )b bc h σ ′ 和 1 A,1( , , )b bc h σ− −′ 进行重签名。F 运行重

签名算法 ReSign，并将生成的部分盲代理重签名 B,bσ ′

和 B,1 bσ −′ 返回给B。通过运行脱盲算法 Unblind，B获

得 ( , )bm c 和 1( , )bm c− 的最终重签名 B,bσ 与 B,1 bσ − ，然后

将 B,( , , )b bm c σ 和 1 B,1( , , )b bm c σ− − 发送给F 。 

应答。F 输出一个对b 的猜测b′，如果b b′= ，

则F 赢得游戏。 
定义 | 2Pr[ ] 1|Adv b b′= = − 为 F 在以上游戏中

获胜的优势。 
定义 4  如果没有一个攻击者在多项式时间内

以不可忽略的优势赢得上述游戏，那么称双向部分

盲代理重签名方案 PBPRS 具有部分盲性。 

4  新的双向部分盲代理重签名方案 

基于改进的 Shao 方案[7]，设计了一个具有双

向多用特性的部分盲代理重签名方案。用 mn 表示

消息的比特长度， cn 表示受托者和代理者预先

协商公共消息的比特长度。为了增强方案的灵

活性，利用抗碰撞的散列函数 *
1 :{0,1} {0,1} mnH →

和 *
2 :{0,1} {0,1} cnH → ，将签名消息和公共消息的固

定长度扩展为任意长度。 
1) Setup 算法 
给定安全参数η ，输出系统公开参数 par = 

1 2 2( , , , , , ,G G p e g g 1 1, , , , , , , )
m cn nu u u v v v′ ′ 。其中，

1G 和 2G 是阶为素数 p 的循环群，g 是 1G 的一个生

成元， 1 1 2:e G G G× → 是一个双线性映射， 2g 是 1G
上的一个元素， 1 1, , , , , , ,

m cn nu u u v v v′ ′ 是 1G 上随机
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选取的 2m cn n+ + 个元素。 

2) KeyGen 算法 
用户随机选取 *

px Z∈ ，计算 xpk g= ，则用户的

公钥/私钥对 ( , ) ( , )xpk sk g x= 。 

3) ReKey 算法 
给定受托者 Alice 的私钥 Ask α= 和委托者 Bob

的私钥 Bsk β= ，通过安全的分发协议[4]为代理者

Proxy 生成一个重签名密钥 A B (mod )
rk

p
β

α→ = ，但

代理者不知道 Ask 和 Bsk 。 

4) Agree 算法 
受托者 Alice 与代理者 Proxy 协商一个 cn 比特

长度的公共消息 1( , , ) {0,1} c

c

n
nc c c= ∈ 。 

5) Sign 算法 
给定 mn 比特长度的签名消息 1( , , )

mnm m m= ∈ 

{0,1} mn 和 cn 比特长度的公共消息 c ，受托者随机选

取 *,m c ps s Z∈ ， 利 用 私 钥 Ask α= 计 算 A1σ =  

2
1 1

( ) ( )
m c

ji m c

n n
cm s s

i j
i j

g u u v vα

= =

′ ′∏ ∏ ， A2
msgσ = 和 A3

csgσ = ，

输出m 和 c 的原始签名 A A1 A2 A3( , , )σ σ σ σ= 。 

6) Blind 算法 
对于 mn 比特长度的签名消息 m 和 cn 比特长度

的公共消息c ，受托者随机选取 *
pt Z∈ ，计算m 的盲

化消息
1

( )
m

i

n
m t

i
i

h u u
=

′= ∏ ；然后，随机选取 *,m c pr r Z∈ ，

计算 A1 2
1

( )
c

jm c

n
cr r

j
j

g h v vασ
=

′ ′= ∏ ， A2
mrgσ ′ = 和 A3

crgσ ′ = ，

将 公 共 消 息 c 、 盲 化 消 息 h 和 盲 化 签 名

A A1 A2 A3( , , )σ σ σ σ′ ′ ′ ′= 发送给代理者。 

7) ReSign 算法 
代理者收到 A A1 A2 A3( , , ( , , ))c h σ σ σ σ′ ′ ′ ′= 后，若等

式 A1 2 A A2 A3
1

( , ) ( , ) ( , ) ( , )
c

j

n
c
j

j

e g e g pk e h e v vσ σ σ
=

′ ′ ′ ′= ∏ 不成

立，输出⊥；否则，随机选取 *,m c pr r Z′ ′ ∈ ，利用重

签名密钥 A Brk → 计算 A B
B1 A1

1

( ) ( )
c

jm c

n
crk r r

j
j

h v vσ σ → ′ ′

=

′ ′ ′= ∏ 、

A B
B2 A2( ) mrk rgσ σ → ′′ ′= 和 A B

B3 A3( ) crk rgσ σ → ′′ ′= ，将部分盲

代理重签名 B B1 B2 B3( , , )′ ′ ′ ′=σ σ σ σ 发送给受托者。 

8) Unblind 算法 
受托者收到 B B1 B2 B3( , , )σ σ σ σ′ ′ ′ ′= 后，用委托者的

公钥 Bpk 验证 B1 2 B B2
1

( , ) ( , ) ( , ) ( ,
c

j

n
c
j

j

e g e g pk e h e v vσ σ
=

′ ′ ′= ∏  

B3 )σ ′ 。 
如果等式不成立，受托者拒绝接受 Bσ ′ ；否则，随

机选取 *
py Z∈ ，利用盲化因子 t 对 Bσ ′ 进行脱盲处理，

计算 B1 B1
1 1

( )(( )( ) )
m c

ji

n n
cm t y

i j
i j

u u v vσ σ
= =

′ ′ ′= ∏ ∏ ， B2 B2( )t ygσ σ ′=

和 B3 B3( ) ytgσ σ ′= ，生成 m 和 c 的重签名 B B1( ,=σ σ  

B2 B3, )σ σ 。 

9) Verify 算法 
给定公钥 pk 、 mn 比特长度的消息m 、 cn 比特

长度的公共消息 c 和签名 1 2 3( , , )σ σ σ σ= ，如果

1 2 2 3
1 1

( , ) ( , ) ( , ) ( , )
u c

ji

n n
cm

i j
i j

e g e g pk e u u e v vσ σ σ
= =

′ ′= ∏ ∏ ，则

说明σ 是 m 和 c 的有效签名，输出 1；否则，输

出 0。 

5  安全性证明与有效性分析 

5.1  正确性分析 
由于改进的 Shao 方案[7]能确保新方案中原始

签名的正确性，下面仅分析盲化签名、部分代理重

签名和重签名的正确性。 
1) 盲化签名的正确性 

给定公共消息 c 、盲化消息
1

( )
m

i

n
m t

i
i

h u u
=

′= ∏ 、签

名 A A1 A2 A3 2
1

( , , ) ( ( ) ,
c

jm c

n
cr r

j
j

g h v vασ σ σ σ
=

′ ′ ′ ′ ′= = ∏ , )m cr rg g

和受托者的公钥 Apk gα= ，则盲化签名 Aσ ′ 的正确

性验证如下 

A1 2
1

( , ) ( ( ) , )
c

jm c

n
cr r

j
j

e g e g h v v gασ
=

′ ′= ∏  

 2
1

( , ) ( , ) (( ) , )
c

jm c

n
cr r

j
j

e g g e h g e v v gα

=

′= ∏      

2 A A2 A3
1

( , ) ( , ) ( , )
c

j

n
c
j

j

e g pk e h e v vσ σ
=

′ ′ ′= ∏  

2) 部分代理重签名的正确性 

给定重签名密钥 A B (mod )rk pβ
α→ = 、委托者

的 公 钥 Bpk g β= 和 签 名 A A1 A2 A3( , , )σ σ σ σ′ ′ ′ ′= =  

2
1

( ( ) , , )
c

jm c m c

n
cr r r r

j
j

g h v v g gα

=

′∏ ，则有 

2018014-4



第 2 期 杨小东等：可证安全的部分盲代理重签名方案 ·69· 

 

A B
B1 A1

1

( ) ( )
c

jm c

n
crk r r

j
j

h v vσ σ → ′ ′

=

′ ′ ′= ∏  

2
1 1

( ( ) ) ( )
c c

j jm c m c

n n
c cr r r r

j j
j j

g h v v h v v
β

α α ′ ′

= =

′ ′= ∏ ∏  

2
1

( )
c

m m c cj

nr r r rc
j

j

g h v v
β β

β α α
′ ′+ +

=

′= ∏  

A B
B2 A2( ) ( ) m m

m m m
r rrk r r rg g g g

β β
α ασ σ →

′+′ ′′ ′= = =  

A B
B3 A3( ) ( ) c

c c c c
rrk r r r rg g g g

β β
α ασ σ →

+′ ′ ′′ ′= = =  
部分盲代理重签名 B B1 B2 B3( , , )σ σ σ σ′ ′ ′ ′= 的正确

性验证如下 

B1 2
1

( , ) ( ( ) , )
c

m m c cj

nr r r rc
j

j

e g e g h v v g
β β

β α ασ
′ ′+ +

=

′ ′= ∏  

2
1

( , ) ( , ) (( ) , )
c

m m c cj

nr r r rc
j

j

e g g e h g e v v g
β β

β α α
′ ′+ +

=

′= ∏  

2
1

( , ) ( , ) ( , )
c

m m c cj

nr r r rc
j

j

e g g e h g e v v g
β β

β α α
′ ′+ +

=

′= ∏  

2 B B2 B3
1

( , ) ( , ) ( , )
c

j

n
c
j

j

e g pk e h e v vσ σ
=

′ ′ ′= ∏  

3) 重签名的正确性 
给定部分盲代理重签名 B B1( ,σ σ′ ′= B2 ,σ ′ B3 )σ ′  

B B B B

2
1

( ( ) , , )
c

jm c m c

n
cr r r r

j
j

g h v v g gβ

=

′= ∏ 和委托者公钥 Bpk g β= ，

受托者进行脱盲处理可得 

B1 B1
1 1

( )(( )( ) )
m c

ji

n n
cm t y

i j
i j

u u v vσ σ
= =

′ ′ ′= ∏ ∏  

B B

2
1 1 1

( ( ) )(( )( ) )
c m c

j jm c i

n n n
c cr r m t y

j i j
j i j

g h v v u u v vβ

= = =

′ ′ ′= ∏ ∏ ∏  

B B

2
1 1 1 1

( ( ) ( ) )(( )( ) )
m c m c

j ji m c i

n n n n
c cm tr r m t y

i j i j
i j i j

g u u v v u u v vβ

= = = =

′ ′ ′ ′= ∏ ∏ ∏ ∏  

B B

2
1 1

( ) ( )
m c

ji m c

n n
cm tr y r ty

i j
i j

g u u v vβ + +

= =

′ ′= ∏ ∏  

B B

B2 B2( ) ( )m mr r t yt y t yg g g gσ σ +′= = =  
B B

B3 B3( ) ( )c cr r tyyt ytg g g gσ σ +′= = =  

重签名 B B1 B2 B3( , , )σ σ σ σ= 的正确性验证如下 
B B

B1 2
1 1

( , ) ( ( ) ( ) , )
m c

ji m c

n n
cm tr y r ty

i j
i j

e g e g u u v v gβσ + +

= =

′ ′= ∏ ∏  

B B

2
1 1

( , ) (( ) , ) (( ) , )
m c

ji m c

n n
cm tr y r ty

i j
i j

e g g e u u g e v v gβ + +

= =

′ ′= ∏ ∏

B B

2
1 1

( , ) ( , ) ( , )
m c

ji m c

n n
cm tr y r ty

i j
i j

e g g e u u g e v v gβ + +

= =

′ ′= ∏ ∏

2 B B2 B3
1 1

( , ) ( , ) ( , )
m c

ji

n n
cm

i j
i j

e g pk e u u e v vσ σ
= =

′ ′= ∏ ∏  

5.2  双向多用性分析 

代理者利用重签名密钥 A Brk β
α→ = 将受托者的

签名转换委托者的签名，但通过 A Brk → 很容易计算

出 B A
A B

1rk
rk

α
β→

→

= = ，实现委托者与受托者的签名

转换，即本文方案满足双向性。因为签名算法输出

的原始签名 Aσ 和脱盲算法输出的重签名 Bσ 是计算

不可区分的，所以新方案具有透明性和多用性。 
5.3  部分盲性证明 

定理 1  本文提出的部分盲代理重签名方案具

有部分盲性。 
证明  假设攻击者 F 能转换生成任意消息的

部分盲代理重签名，即F 掌握了重签名密钥，它的

目标是将最终的重签名与中间的部分盲代理重签

名相对应。挑战者B拥有受托者的私钥，能生成任

意消息的原始签名，将与F 进行如下的模拟游戏。 
系统建立。B运行 Setup 算法、KeyGen 算法和

ReKey 算法生成系统参数 par 、2 个公私钥对

( , )gα α 和 ( , )g β β 以 及 重 签 名 密 钥 A Brk → =  

(mod )pβ
α

，将 par 和 A Brk → 发送给F 。 

准备。F 选择 2 个等长的消息 0 1( , )m m 以及公

共消息 c ，将 0 1( , , )m m c 发送给B。 
询问。B随机选取比特 {0,1}b∈ 和 *

1,b b pt t Z− ∈ ，

运行 Blind 算法生成 bm 的盲化消息 ,

1

( )
m

b i b

n
m t

b i
i

h u u
=

′= ∏

和 1 bm − 的盲化消息 1 ,
1

1

( )
m

b i b

n
m t

b i
i

h u u −
−

=

′= ∏ 以及盲化签名

A,bσ ′ 与 A,1 bσ −′ ，请求F 对 A,( , , )b bc h σ ′ 和 1 A,1( , , )b bc h σ− −′

进行重签名。F 运行 ReSign 算法生成部分盲代理

签名 B,bσ ′ 和 B,1 bσ −′ ，并发送给 B 。 B 随机选取

*
1,b b py y Z− ∈ ，运行 Unblind 算法得 

 ,
B, ,1 B, ,1

1 1

( )(( )( ) )
m c

jk i k k

n n
cm t y

k k i j
i j

u u v v
= =

′ ′ ′= ∏ ∏σ σ  

B, ,2 B, ,2( ) k kt y
k k gσ σ ′=  

B, ,3 B, ,3( ) k ky t
k k gσ σ ′=  
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其中， {0,1}k∈ ，( , )bm c 和 1( , )bm c− 的重签名为 B,bσ =  

B, ,1 B, ,2 B, ,3( , , )b b bσ σ σ 与 B,1 B,1 ,1( ,b bσ σ− −= B,1 ,2 ,bσ − B,1 ,3 )bσ − ，

然后将 B,( , , )b bm c σ 和 1 B,1( , , )b bm c σ− − 发送给 F 。 

应答。F 最后输出一个对b 的猜测b′。 
下面，分析F 正确猜对b 的概率。因为盲化因

子 1, ,b bt t − 1,b by y − 是在 *
pZ 上随机选取的， bh 和 B,bσ 完

全独立于 ( , , )b b bm t y ， 1 bh − 和 B,1 bσ − 完全独立于

1 1 1( , , )b b bm t y− − − ，所以 B,( , , )b bm c σ 和 1 B,1( , , )b bm c σ− − 的

分布对F 来说相同的，并且完全独立于b 。由于b
是随机选取的，并且 1, ,b bt t − 1,b by y − 在部分盲代理重

签名的过程中一直存在且完全独立于F 的视角，

B,( , , )b bm c σ 和 1 B,1( , , )b bm c σ− − 在计算上具有不可区

分性，因此，F 正确猜对b 的概率是
1
2
，即攻击者

无法以不可忽略的概率猜对b 。因为攻击者F 无法

将部分盲代理重签名与最终的重签名相对应，所以

新方案具有部分盲性。 
5.4  不可伪造性证明 

定理 2  本文提出的部分盲代理重签名方案在

标准模型下是存在不可伪造的。 
证明  假设攻击者A 在多项式时间内最多进

行 Sq 次签名询问和 RSq 次重签名询问后，以一个不

可忽略的概率ε 攻破新方案的存在不可伪造性，则

存在攻击者 C 将以 2
S RS8( ) ( 1)( 1)m cq q n n

ε
+ + +

的概

率求解 CDH 问题。给定 CDH 问题实例 ( , , )a bg g g ，

C与A进行如下的模拟游戏。 
系统建立。 C 设置 S RS2( )m cl l q q= = + ，满足

( 1)m ml n p+ < ， ( 1)c cl n p+ < ；随机选取 mk 和 ck ，

满足 0 m mk n≤ ≤ ， 0 c ck n≤ ≤ ；在
ml

Z 上随机选取

1mn + 个元素 , ( 1, , )i my y i n′ = ，在
cl

Z 上随机选取

1cn + 个元素 , ( 1, , )i cz z i n′ = ，在 *
pZ 上随机选取

2m cn n+ + 个元素 ( 1, , ) (i m jw w i n d d j′ ′= =、 、 、  

1, , )cn 。对于 mn 比特长的签名消息m 和 cn 比特长

的公共消息 c ，定义
1

( )
mn

i i m m
i

F m y y m l k
=

′= + −∑ ，

1

( )
mn

i i
i

J m w w m
=

′= +∑ ，
1

( )
cn

i i c c
i

K c z z c l k
=

′= + −∑ 和 ( )L c =  

1

cn

j j
j

d d c
=

′ +∑ 。令目标用户的公钥 a
tpk g= ， 2

bg g= ，

参数 2
m ml k y wu g g′ ′− +′ = ， 2

i iy w
iu g g= ， 2

c cl k z dv g g′ ′− +′ = ，

2
j jz d

jv g g= ，1 mi n≤ ≤ ，1 cj n≤ ≤ 。于是，可得

( ) ( )
2

1

m
i

n
m F m J m

i
i

u u g g
=

′ =∏ ， ( ) ( )
2

1

c
j

n
c K c L c

j
j

v v g g
=

′ =∏ 。最后，

C将参数 par = 1 2 2( , , , , , , ,tG G p e g g pk 1, , , ,
mnu u u′  

1, , , )
cnv v v′ 发送给A。 

由于A 已掌握除目标用户之外其余用户的私

钥，目标用户的私钥 a对挑战者B也是未知的，所

以A不能发起密钥询问和重签名密钥询问。 
询问。A可以自适应地向 C进行一系列如下签

名预言机和重签名预言机的询问。 
签名询问。对于A发起的签名询问 ( , )m c ，C随

机选取 *,m c ps s Z∈ ，并进行以下操作。 

1) 如果 ( ) 0(mod )K c p≠ ，计算 

 
( )
( )

1 1
1 1

( ) ( )
m c

ji m c

L c n n
cm s sK c

i j
i j

g u u v vσ
−

= =

′ ′= ∏ ∏  

2
msgσ = ，

1
( )

3 1
csK cg gσ

−

= ，返回 1 2 3( , , )σ σ σ σ=

给A。从攻击者A的视角来看，模拟游戏生成的σ
与实际方案产生的签名在计算上是不可区分的。 

2) 如果 ( ) 0(mod )K c p= ，C宣告模拟失败，退

出游戏。 
重签名询问。A随机选取 *

pt Z∈ ，计算m 的盲

化消息
1

( )
m

i

n
m t

i
i

h u u
=

′= ∏ 和 ( , )m c 对应于公钥 ipk 的盲

化签名 1 2 3=( , , )i i i iσ σ σ σ′ ′ ′ ′ ，然后向 C 发起重签名询

问 1 2 3( , , =( , , ), )i i i i ic h pkσ σ σ σ′ ′ ′ ′ 。 如 果 验 证 等 式

1 2 2 3
1

( , ) ( , ) ( , ) ( , )
c

j

n
c

i i i j i
j

e g e g pk e h e v vσ σ σ
=

′ ′ ′ ′= ∏ 不成立，

C输出⊥；否则， C以 ( , )h c 为输入进行签名询问，

并将询问的结果 1 2 3( , , )t t t tσ σ σ σ′ ′ ′ ′= 返回给A 。A

随机选取 *
py Z∈ ，计算 ( , )m c 的最终重签名

tσ = 1 2 3( , , )t t tσ σ σ = 1
1 1

(( )(( )( ) ) ,
m c

ji

n n
cm t y

t i j
i j

u u v vσ
= =

′ ′ ′∏ ∏

2 3( ) , ( ) )t y ty
t tg gσ σ′ ′ 。 

伪造。经过有限次的询问后，A最后输出一个对

应于 tpk 的 *m 和 *c 的伪造 *σ 。如果 *( ) 0(mod )F m p≠

或 *( ) 0(mod )K c p≠ ，C宣告模拟失败，终止游戏；

否则， C利用伪造 * * * *
1 2 3( , , )σ σ σ σ= 计算 

* *

*
1

* ( ) * ( )
2 3( ) ( )J m L c

σ
σ σ

** * *

* ** *

2
1 1

( ) ( )

( ) ( )

( ) ( )

m c
ji m c

m c

n n
cm r ra

i j
i j

r rJ m L c

g u u v v

g g
= =

′ ′

=
∏ ∏
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** * *

* ** *

2
1 1

( ) ( )

( ) ( )

( ) ( )

m c
ji m c

m c

n n
cm r ra

i j
i j

r rJ m L c

g u u v v

g g
= =

′ ′

=
∏ ∏

 

2 ( )a b a abg g g= = =  

从而解决 CDH 问题实例。 
下面，分析 C不退出模拟游戏并成功求解 CDH

问题的概率。设
Q1 2, , , qc c c′ ′ ′ 是签名询问和重签名

询问中出现的公共消息（但不包括 *c ），这里，

Q S RSq q q+≤ 。与文献[6,7]分析的过程相似，C要完

成整个模拟过程，在询问阶段满足 ( ) 0(mod )iK c p′ ≠ ，

在伪造阶段满足 *( ) 0(m od )F m p= 且 *( )K c =  
0(mod )p 。定义 4 个事件 : ( ) 0(mod )i iE K c p′ ≠ ，

: ( ) 0(mod )i i cE K c l′ ′ ≠ ， * *: ( ) 0(mod )E K c p= ，

* *: ( ) 0(mod )M F m p= 。事件 Q *
1

q
i iE E=∧ ∧ 与事件 *M

是独立的，因此， C 不退出游戏的概率为
Q * *
1Pr[ ] Pr[ ]q

i iabort E E M=¬ ∧ ∧ ∧≥ 。由文献[6,7]

可知 

 Q *
1

S RS

1Pr[ ]
4( )( 1)

q
i i

c

E E
q q n=∧ ∧
+ +

≥  

 *

S RS

1Pr[ ]
2( )( 1)m

M
q q n+ +

≥  

于是有 

Q * *
1Pr[ ] Pr[ ]Pr[ ]q

i iabort E E M=¬ ∧ ∧≥  

S RS S RS

1 1
4( )( 1) 2( )( 1)c mq q n q q n+ + + +

≥  

2
S RS

1
8( ) ( 1)( 1)m cq q n n

=
+ + +

 

如果A 以概率 ε 攻破新方案的存在不可伪造

性，那么 C将以 2
S RS8( ) ( 1)( 1)m cq q n n

ε
+ + +

的概率解

决 CDH 问题。 
5.5  有效性分析 

下面，将本文方案与已有的盲代理重签名方案

进行计算开销和安全属性的比较，结果如表 1 所示。

为了便于比较，假设所有方案选取相同长度的素数

p 和 2 个群 1 2( , )G G 。因为计算开销比较大的密码

学操作是双线性对与指数运算，因此，表 1 主要分

析讨论这2类运算，用E表示 1G 上的一次指数运算，

P 表示一次双线对运算。 
由表 1 可知，文献[6,7]方案的计算开销和存储

开销都比较小，但这 2 种方案都不具备致盲性。

本文方案的计算开销大于文献[13,14]方案，但文

献[13,14]方案存在严重的安全缺陷，无法抵抗受托

者的重签名伪造攻击。文献[15]方案的重签名算法

需要进行 7 次双线性对和 2 次幂运算，并且不满足

多用性，因此该方案的实用性较差。本文所提方案

同时满足多用性和部分盲性，不仅能保护受托者的

隐私信息，还能保障代理者的合法权益，具有更强

的应用性。 

6  结束语 

结合代理重签名和部分盲签名的思想，提出

了部分盲代理重签名体制，将受托者和代理者提

前协商的公共消息加入到重签名中，实现了代理

者对重签名消息的隐私性和重签名过程的可控

性。基于改进的 Shao 方案[7]，构造了一种基于标

准模型架构的双向部分盲代理重签名方案，其安

全性依赖于 CDH 问题。下一步的工作是设计具有

更低计算复杂度的部分盲代理重签名方案。 
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